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Ala fin de la formation, le participant devra &tre en mesure d’initier et de pérenniser au sein de la TPE/PME la démarche de
prévention en matiére de cybersécurité visant a préserver et protéger son patrimoine immatériel d’actes d’hostilité, dans le
respect de la reglementation :
e |dentifier et prendre en compte les problématiques de cybersécurité de I'entreprise en lien avec I'environnement
juridique et technologique
e  Evaluer les usages et le niveau de sécurité de I'entreprise
e Elaborer, mettre en oeuvre et animer une démarche de prévention et d’amélioration des pratiques de cybersécurité au
sein de I'entreprise

Programme

» Identifier la problématique de cybersécurité propre a I'entreprise et tenant compte de son environnement juridique et
technologique (7 heures)

Décrire I'organisation les enjeux et les objectifs de la cybersécurité

Identifier les aspects juridiques de la réglementation

Identifier les obligations et responsabilités du chef d’entreprise sur son Sl

Gérer les risques juridiques

» Evaluer le niveau de sécurité de son entreprise (14 heures)
Connaitre le systeme d’information et ses utilisateurs

Identifier le patrimoine informationnel de son systéeme d’information
Maitriser le réseau de partage de documents

Mettre a niveau les logiciels

Authentifier |'utilisateur

Sécuriser les réseaux internes

Sécuriser le nomadisme

Utiliser une méthode d’analyse de risques

Détecter puis traiter les incidents

Connaitre les responsabilités juridiques liées a la gestion d’un SI
Construire une méthodologie de résilience de I’entreprise
Traiter et recycler le matériel informatique en fin de vie

» Mettre en ceuvre la cybersécurité : construire son plan d’action (11 heures)

Construire une veille documentaire d’information et de recommandation

Lister les métiers directement impactés par la cybersécurité

Lister les différents métiers de prestation informatique

Construire une méthodologie pédagogique pour responsabiliser et diffuser les connaissances et les bonnes pratiques
Construire une méthodologie d’évaluation du niveau de sécurité

Actualiser le savoir du référent cyber sécurité

Classer les formes d’externalisation

Choisir les prestataires de service

Contact et Inscription
Laetitia LIENARD 02.35.59.44.13 - |aetitia.lienard @ceppic.fr
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Démarche pédagogique

Alternance d’exposés théoriques et de cas pratiques.

Formateur : Formateur sélectionné par le CEPPIC pour ses compétences techniques et son expérience significative, tant sur le sujet
traité qu'en matiére de pédagogie. Expert en sécurité informatique et en sensibilisation des usagers, il maitrise les risques
numeériques courants et sait transmettre de maniere claire et concrete les bonnes pratiques a adopter pour protéger les données et
les systemes en entreprise

Chef d’entreprise TPE/PME, Référent ou responsable informatique au sein d’une TPE/PME

Prérequis

Justifier d’un titre ou d’un titre ou dipl6me de niveau 5.
A titre dérogatoire, les candidatures des professionnels ne pouvant se prévaloir d'un titre ou diplédme de niveau 5 mais justifiant
d'une expérience professionnelle de 3 années minimales pourront étre examinées et se voir réserver une issue positive.

Modalités d’évaluation

Epreuve écrite de 3h00 réalisée sur support informatique sous forme d’une étude de cas portant sur la construction d’un plan
d’amélioration pour la mise en place d’'une démarche de prévention des risques liés a la cybersécurité de I'entreprise.

Le sujet, sous forme d’étude de cas d’entreprise, devra s’inspirer de situations réelles ou fictives correspondantes au référentiel
métier et secteur d’activité.

Passage de la certification « Référent cybersécurité en TPE/PME »
https://www.francecompetences.fr/recherche/rs/5568

Accessibilité de la formation

Nos locaux sont accessibles aux personnes a mobilité réduite et disposent d’un ascenseur permettant I'acces a I'étage.
Pour toute question relative a I'accessibilité ou a I'aménagement de votre formation, vous pouvez contacter nos référents handicap
: referenthandicap @ifa-rouen.fr

Indicateurs clés

442 personnes formées en Informatique, numérique en 2025

90 % Taux de satisfaction a chaud 2025

Dates de session Mises a jour le 18/08/2026
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