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Objectifs 

 Sensibiliser les stagiaires aux questions de sécurité sur l'environnement de travail et plus particulièrement sur la messagerie 
Mail. 

Programme  
 

 Les bonnes pratiques pour assurer la sécurité de votre 

système informatique 

 Détecter un mail frauduleux 
 Décomposition d'un mail (structure) 
 Les pièces jointes, liens et formats de fichiers 
 Se prémunir en abordant des scenarii d'attaques 
 Sensibilisation aux attaques via mails (cryptolockers et 

ransomwares, phishing) 
 Les types d'attaques courantes... 
 La RGPD et les droits et devoirs sur les messageries et 

données 
 Charte informatique, le cadre qui rassure et pose les 

bases des bonnes pratiques 
 

 

 Réagir en cas d'attaques sur votre système 

informatique 

 Les premières minutes sont capitales ! 
 Isoler le matériel infecté 
 Restauration de vos données (cas pour les messageries 

Office 365) 
 

 Les nouvelles formes d'attaques 

 SMS / MMS, un nouveau canal d'intrusion dans votre 
système 

 Réseaux sociaux 
 

 Que faire pour se protéger ? 

 Ouverture et échange à partir de l'existant. 
 Tests de contrôle des bonnes pratiques 
 

Démarche pédagogique 

Alternance d’exposés théoriques et de cas pratiques. 
 

Formateur : Formateur sélectionné par le CEPPIC  pour ses compétences techniques et son expérience significative, tant sur le 

sujet traité qu'en matière de pédagogie. 

Public  

Toute personne ayant accès à une messagerie. 

Prérequis  

Ce cours s'adresse à des utilisateurs ayant acquis les connaissances de base sur l'utilisation de l'ordinateur et de la suite Microsoft 

Office. 

Modalités d’évaluation 

Évaluation des acquis tout au long de la formation avec des exercices pratiques et des quizz. 

Chaque participant complète également un test de positionnement en amont et en aval pour valider les compétences acquises. 

5 453 personnes formées en 2022      

Dates de session 

Nous consulter 
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